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Retningslinje for ledelsens adgang til medarbejdernes computere, te-
lefoner og mails mv.

Indledning

Retningslinjen geelder alle medarbejdere i I1shgj Kommune, som er tilkoblet kommunens IT-
netveerk (Citrix), har adgang til internettet, mailsystemet, officepakken, og diverse fagsyste-
mer/programmer, afhaengig af hvilket fagomrade medarbejderen er ansat indenfor.

Herudover far nogle medarbejdere stillet mobiltelefon, tablet og/eller baerbar computer til ra-
dighed af Ishgj Kommune til brug for udfgrelsen af deres arbejde.

Da der er tale om arbejdsredskaber stillet til radighed af Ishgj Kommune, er kommunen ogsa
berettiget til at opstille retningslinjer for brugen heraf, samt kontrollere om disse retningslin-
jer overholdes.

Formal

Denne personalepolitiske retningslinje har til formal at beskrive reglerne for brug af compu-
tere, telefoner og it-programmer mv., samt ggre opmarksom pa, hvornar og under hvilke be-
tingelser I1shgj Kommunes ledelse vil gare sig bekendt med medarbejdernes brug af disse ar-
bejdsredskaber.

Beskrivelse
Ved computere og telefoner forstas alle (digitale) arbejdsredskaber, som er stillet til radighed
af Ishgj Kommune, sdsom stationzre og barbare computere, tablets mobiltelefoner og
smartphones.

Ved mails og sms’er forstés elektroniske beskeder (f.eks. tekst-, tale- eller billedbeskeder)
som sendes og modtages via digitale kanaler.

Ovenstaende beskrivelser er ikke udtemmende, da den teknologiske udvikling hele tiden gi-
ver nye muligheder, og der Igbende kommer nye programmer og arbejdsredskaber.

Handtering

Serlig vedrgrende e-mails

Kommunen forbeholder sig ret til at skaffe sig adgang til data og e-mail’s for medarbejdere,
hvis dette sker af drifts- eller sikkerhedshensyn.

Hvert center/driftssted skal have etableret en feelles postkasse, som tammes dagligt for ind-
kommen post. Der opfordres til, at man primeert anvender denne postkasse til modtagelse af
mails i forbindelse med sagsbehandlingen.

Medarbejderen skal udpege en stedfortraeder, som har adgang til vedkommendes egen post-
kasse bl.a. i forbindelse med ferie, sygdom, orlov, o. lign.

Derfor vil medarbejderens e-mail’s som udgangspunkt kun blive abnet af ledelsen, safremt
medarbejderen/stedfortreederen sidder ved siden af.
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| tilfelde af medarbejderens fraveer vil det vere stedfortraederen, der er til stede, nar e-
mailene bliver dbnet. Hvis der ikke er udpeget en stedfortraeder, kan lederen fa adgang til
postkassen ved at rette henvendelse til IT.

Private mails

Som udgangspunkt er kommunens mailsystem forbeholdt arbejdsrelateret kommunikation.
Medarbejderne ma anvende kommunens mailsystemer til personligt brug i begraenset om-
fang, hvis dette ikke har indflydelse pa kommunens drift og sikkerhed i gvrigt. Medarbejder-
ne skal i sa fald markere mailen som ’privat’ i emne-feltet.

Kommunen vil s vidt muligt undga at dbne mailkorrespondance, som er markeret med *pri-
vat’. Dette geelder tillige korrespondance med tillidsrepraesentanter og/eller repraesentanter fra
medarbejderens faglige organisation.

Brug af internet og it-programmer i gvrigt
Der foretages logning af medarbejdernes brug af kommunens it-systemer (sikkerhedslog)
som et led i kommunens sikkerhedsforanstaltninger for at beskytte personoplysninger.

Ligeledes er ledelsen berettiget til at gare sig bekendt med medarbejdernes brug af internettet
pa samme made, som der er adgang til at gere sig bekendt med hvortil medarbejderne foreta-
ger telefonopkald.

Der foretages stikpravekontrol af ’sikkerhedsloggen’, og der kan foretages stikprgvekontrol
af opkaldslister fra arbejdsmobiltelefoner. Herudover vil ovenstaende kun blive gennemgaet
ved mistanke om uregelmaessigheder eller misbrug.

Medarbejderne ma i begraenset omfang gare brug af internettet og sociale medier til privat
brug i arbejdstiden, sa leenge dette ikke pavirker arbejdsopgaverne. Det er ikke tilladt at
bruge Citrix til at streame TV, downloade film eller til andet, som belaster netvaerket ung-
digt, hvis det ikke sker i forbindelse med ens opgavevaretagelse.

Brug af registreringerne i personalesager

Safremt det ved gennemgang af mails eller stikprgvekontrol af loggen f.eks. konstateres mis-
brug eller uregelmassigheder, skal medarbejderen og/eller vedkommendes bisidder (typisk
tillidsrepraesentanten) efterfalgende have mulighed for at gennemse registreringerne.

| tilfeelde af mistanke om misbrug eller uregelmaessigheder (f.eks. brud pa tavshedspligt eller
andre alvorlige tjenesteforseelser), kan det blive ngdvendigt at dbne mails, herunder mails
markeret med "privat’. I sé fald skal medarbejderen og/eller vedkommendes bisidder (typisk
tillidsrepreaesentanten) veere til stede. Det samme geelder sms’er mv. sendt til og fra en ar-
bejdsmobiltelefon.

Sletning
Nar en medarbejder fratreeder nedlaegges e-mailadressen og brugerkontoen. Mails kan dog
gendannes fra back-up systemet i op til 1 ar efter afsendelse/modtagelse.

Evt. udleverede IT-arbejdsredskaber skal nulstilles, eventuelt med hjeelp fra IT, inden de re-
turneres til IT-afdelingen.



Lokal forankring
For at udbrede kendskabet til Retningslinjerne draftes disse pa LokalMED/personalemgader

med status af LokalMED.

Veerktajer
Aftale om kontrolforanstaltninger
Yderligere oplysninger kan findes pa datatilsynets hjemmeside www.datatilsynet.dk



