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1. Etablér en implementeringsorganisation

Krav og anbefalinger:

Implementeringen af databeskyttelsesforordningen kraever, at flere for-
skellige kompetencer bringes i spil, fx pga. de nye krav om anmeldelse
og dokumentation af sikkerhedsbrud. Derfor anbefales det, at kommu-
nerne etablerer en decideret implementeringsorganisation, som kan
treekke pa medarbejdere med viden om databeskyttelsesjura, datasik-
kerhed, it, digitalisering, fagomraderne/arbejdsgange, HR samt ledelsen.

Det er ikke et decideret krav i forordningen, men vurderes at veere en
forudseetning for en vellykket implementering. Derfor anbefaler KL, at di-
rektionerne sgrger for, at der etableres en implementeringsorganisation.

Databeskyttelse og informationssikkerhed er et ledelsesansvar, ligesom
gkonomistyring, handtering af arbejdsmilja, serviceniveauet eller borger-
betjening. Den ledelsesforankring, der er ngdvendig pa databeskyttel-
sesomradet, skal konkret komme til udtryk ved, at den gverste ledelse
fastlaegger niveauet for sikkerhed i organisationen, idet sikkerhedsni-
veauet har gkonomiske, ressourcemeessige og organisatoriske konse-
kvenser.



NOTAT

KL-bidrag og veerktgjer:

KL har udviklet en drejebog med tilhgrende ledelsespreesentation og
skabeloner til brug for informationssikkerhedsaktiviteter i kommunerne.
Drejebogen deekker ikke hele arbejdet med databeskyttelsesforordnin-
gen, men gvelsen med gget fokus pa sikkerhed og arbejdet med risiko-
baseret handtering af sikkerhedsudfordringer. | drejebogen beskrives
behovet for samarbejde i hele organisationen:

http://www.kl.dk/ImageVaultFiles/id 84122/cf 202/Informationssikker-
hedsaktiviteter.PDF

KL har i Digitaliseringsstyrelsen, i regi af den feellesoffentlige digitalise-
ringsstrategi, medvirket til udarbejdelsen af drejebogen: "En rejseforteel-
ling om funktioner, roller og ledelse i forhold til informationssikkerhed".
Drejebogen er gennemgaet og revideret i samarbejde med en kommu-
nal referencegruppe:

http://www.kl.dk/ImageVaultFiles/id 84171/cf 202/KL Informationssik-
kerhed en rejsefort-lling om fun.PDF

2. Brug arlige sikkerhedsmalinger og analyser til at gge sik-
kerheden

Krav og anbefalinger:

Databeskyttelsesforordningen stiller yderligere krav til kommunernes da-
tasikkerhed samtidig med, at kommunerne skal til at arbejde med, at val-
get af kommunens sikkerhedstiltag skal ske ud fra vurderinger af risici
forbundet med de enkelte behandlinger af persondata, den sakaldte "ri-
sikobaserede" tilgang.

Samtidig med forordningens yderligere krav til datasikkerhed er sikker-
hedsudfordringerne for kommunerne generelt stigende med bl.a. hacker-
angreb, ligesom de fleste kommuner har et efterslaeb pa arbejdet med
informationssikkerhed. Derfor er det aftalt i gkonomiaftaler med regerin-
gen, at sikkerheden i kommuner (og hele den offentlige sektor) skal
ages.

KL anbefaler, at direktionerne anvender de arlige faelleskommunale sik-
kerhedsmalinger og analyser af sikkerhedsarbejdet til at fokusere kom-
munens indsats for at gge sikkerheden.

KL-bidrag og veerktgjer:

KL gennemfgrer maling og analyse af kommunernes arbejde med infor-
mationssikkerhed hvert ar i perioden 2016-2020. Analysen viser den ak-
tuelle status for kommunernes arbejde med sikkerhed. Kommunen kan
se egen status op mod det samlede landsresultat for alle kommuner. Li-
gesom man kan foretage egne analyser i kglvandet pa KL's analyse af
status for sikkerhedsarbejdet.
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Analysen udggr grundlaget for de faelleskommunale indsatser, der skal
medvirke til at gge informationssikkerheden i kommunerne og under-
stgtte, at kommunerne kan implementere databeskyttelsesforordningen
og overga til at arbejde risikobaseret og dermed efter principperne i 1SO
27.001-standarden, som det er aftalt i gkonomiaftalen for 2017.

Maling og analyse foregar via et digitalt redskab (en portal), som kom-
munen kan anvende som en hjeelp til kommunens eget arbejde med at
falge og udvikle arbejdet med informationssikkerhed. Herunder seerligt til
at udpege omrader, hvor der er behov for at styrke informationssikkerhe-
den og bl.a. via ledelsesinformation fra portalen fglge udviklingen i arbej-
det. Kommunens adgang til portalen sker via kommunens kontaktperson
i netveerket af kommunale sikkerhedskoordinatorer for informationssik-
kerhed i KL's Sikkerhedsprogram.

Kontakt kommunens kontaktperson til sikkerhedsprogrammet eller pro-
gramleder Beth Tranberg, beth@kl.dk, for yderligere informationer om
malingen og adgang til denne.

3. Udpeg en databeskyttelsesradgiver

Krav og anbefalinger:

Det er et krav efter databeskyttelsesforordningen, at alle kommuner skal
have udpeget en databeskyttelsesradgiver til at understgtte, at kommu-
nen overholder de databeskyttelsesretlige regler.

Direktionen skal sikre, at databeskyttelsesradgiveren inddrages i alle
spagrgsmal vedrgrende beskyttelse af personoplysninger. En sadan ind-
dragelse bgr ske pa gverste ledelsesmaessige niveau (f.eks. ved delta-
gelse pa direktions- og ledelsesmgder). Det anbefales, at direktionen im-
plementerer procedurer, som sikrer dette.

Databeskyttelsesradgiveren afrapporterer direkte til kommunalbestyrel-
sen om kommunens overholdelse af de databeskyttelsesretlige regler.
Dette kan ske ved fx en arlig status, og nar der opstar konkrete sager
om fx sikkerhedsbrud, pressesager eller besgg fra Datatilsynet. Direktio-
nen bar implementere procedurer, der understgtte databeskyttelsesrad-
giverens afrapportering.

KL-bidrag og veerktgjer:
Pa www.kl.dk om implementering af forordningen kan der leeses mere
om databeskyttelsesradgiveren:

http://www.k|.dk/Okonomi-og-administration/Administration-og-digitalise-
ring/Databeskyttelse-og-sikkerhed/Information-om-forordningen/Status---

Databeskyttelsesradgiver/

Justitsministeriet, Datatilsynet, Digitaliseringsstyrelsen og Erhvervssty-
relsen har efter gnske fra KL udarbejdet en vejledning om den nye data-
beskyttelsesradgiverfunktion. KL har bidraget til vejledningens indhold:
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https://www.datatilsynet.dk/fileadmin/user upload/dokumenter/Vejlednin-

ger/Vejledning DPO - revideret offentliggoerelse 1 0 .pdf

KL har deltaget i Justitsministeriets udarbejdelse af beteenkning
1565/2017 om databeskyttelsesforordningen, bl.a. med henblik pa at fa
preeciseret reglerne for databeskyttelsesradgiveren:

Link til beteenkningen: http://justitsministeriet.dk/sites/default/files/me-
dia/Pressemeddelelser/pdf/2017/bet 1 1.pdf

Reglerne om databeskyttelsesradgiveren er beskrevet pa side 569-587 i
beteenkningen.

4. Informér medarbejderne om de databeskyttelseregler, der
geelder pr. 25. maj 2018

Krav og anbefalinger:

For at kommunens medarbejdere kan efterleve reglerne i databeskyttel-
sesforordningen, skal medarbejderne veere informeret om reglerne —
bade de helt nye regler som indfares med forordningen og de regler i
forordningen, som er en viderefgrelse af de geeldende regler i personda-
taloven. Det gzelder alle medarbejdere, som handterer personoplysnin-
ger i starre eller mindre omfang. At medarbejderne skal have den for-
ngdne viden og kompetencer fglger implicit af forordningens krav om, at
databeskyttelsesradgiveren er forpligtet til at overvdge kommunens ud-
dannelse af personale.

KL anbefaler, at direktionerne drgfter med fagcheferne, hvordan det sik-
res, at alle relevante medarbejdere far og vedligeholder deres viden om
databeskyttelse. Seerligt er det vigtigt med fokus pa de medarbejdere,
som behandler personoplysninger, men hvor det ikke sker som led i de-
cideret sagsbehandling, fx medarbejdere i institutioner og skoler.

KL-bidrag og veerktgjer:
KL har i bade 2016 og 2017 udbudt kurser om de nye databeskyttelses-
regler i COK-regi. KL udbyder ogsa kurser i 2018:

https://www.cok.dk/soeg?keys=databeskyttelse

Mellem kommunerne er der i KL's Sikkerhedsprogram delt materialer og
erfaringer med informationer til forskellige medarbejdergrupper om
awareness ift. informationssikkerhed. Materialerne kan genbruges af an-
dre kommuner.

KL's Sikkerhedsprogram har oprettet og driver det feelleskommunale
netveerk med deltagelse af alle 98 kommuner. Netveerkets medlemmer
er udpeget at kommunaldirektarerne til at repreesentere kommunens ar-
bejde med at gge sikkerheden. Formalet med netveerket er bl.a. at un-
derstatte vidensdeling pa tveers af kommunerne. Netvaerket har en digi-
tal platform til deling af viden og erfaringer med informationssikkerhed
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og deling af skabeloner, dokumenter, planer, undervisningsmateriale i
form af film m.m.

Der udarbejdes awarenesskampagner og undervisningsmateriale om it-
sikkerhed til medarbejdere sammen med stat og regioner i det feellesof-
fentlige digitaliseringssamarbejde. Materialerne forventes udsendt ultimo
april 2018.

KL udarbejder ogsa yderligere materiale sammen med de kommunale
arbejdstagerorganisationer i regi af Fremfeerd arbejdet. Dette forventes
udgivet med lgbende leverancer fra foraret 2018 og resten af aret.

Der er udarbejdet en kampagne rettet mod borgere, som findes her:

https://www.viholderhackerneude.dk/ og i foraret kommer der oven-
naevnte kampagne rettet mod offentlige medarbejdere.

5. Indga databehandleraftaler

Krav og anbefalinger:

Med databeskyttelsesforordningen falger nye skaerpede krav til indhol-

det af de databehandleraftaler, kommunerne skal have med leverandg-
rer og gvrige eksterne samarbejdsparter, der behandler persondata pa

vegne af kommunen. Det betyder, at kommunerne skal have opdateret
alle databehandleraftaler, herunder sikre, at der er indgaet alle ngdven-
dige databehandleraftaler.

KL anbefaler, at direktionerne sikrer, at kommunens implementeringsor-
ganisation har en plan for opdatering af kommunens databehandlerafta-
ler.

KL-bidrag og veerktgjer:

Justitsministeriet og Datatilsynet har pa KL’s foranledning udarbejdet en
vejledning om, hvornar der skal indgas databehandleraftaler. KL har bi-
draget til vejledningens udarbejdelse:

https://www.datatilsynet.dk/fleadmin/user upload/dokumenter/Vejlednin-

ger/Vejledning om dataansvarlige og databehandlere - endelig ver-
sion.pdf

KL og KOMBIT har i april 2017 offentliggjort en skabelon for databe-
handleraftaler, som kommunerne kan anvende, nar de skal indgé data-
behandleraftaler med deres leverandgrer. Skabelonen foreligger ogsa i
en engelsk udgave. Skabelonen anbefales af DI til deres medlemmer,
og KOMBIT har senest aftalt med KMD, at de ogsa falger skabelonen.

Link til skabelonerne med tilhgrende kommentarnotat/vejledning til udfyl-
delse af skabelonen:
http://www.kl.dk/Okonomi-og-administration/Administration-og-digitalise-
ring/Databeskyttelse-og-sikkerhed/Information-om-forordningen/Databe-
handleraftale/
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Datatilsynet har den 16. februar 2018 offentliggjort en skabelon til data-
behandleraftaler. KL har givet input til skabelonen, og KL vil i lgbet af
marts informere neermere om brugen af Datatilsynets skabelon pa det
kommunale omrade.

KL har deltaget i Justitsministeriets udarbejdelse af beteenkning
1565/2017 om databeskyttelsesforordningen, bl.a. med henblik pa at fa
preeciseret reglerne for databehandleraftaler.

Link til beteenkningen: http://justitsministeriet.dk/sites/default/files/me-
dia/Pressemeddelelser/pdf/2017/bet 1 1.pdf

Reglerne om kravene til databehandleraftalerne er beskrevet pa side
429-441 i beteenkningen.

6. Feerdigudfyld fortegnelser, nar de kommer fra KL i 1. kvar-
tal 2018

Krav og anbefalinger:

Med databeskyttelsesforordningen falger et nyt krav om, at kommunerne
skal udarbejde og opbevare fortegnelser over alle behandlinger af per-
sondata. Da kommunerne efter lovgivningen er palagt at udfgre de
samme opgaver/behandlinger af persondata anbefaler KL, at kommu-
nerne anvender de standardfortegnelser, som KL har udarbejdet og ud-
sender til alle kommuner ultimo marts 2018.

KL anbefaler, at direktionerne sikrer, at kommunens implementeringsor-
ganisation har en plan for feerdigudfyldelse af fortegnelser for kommu-
nens behandlinger af personoplysninger, herunder at samtlige fagomra-
der gennemgar fortegnelserne.

KL-bidrag og veerktgjer:

Justitsministeriet og Datatilsynet har p KL"s foranledning udarbejdet en
vejledning om kravene til indholdet af fortegnelserne. KL har bidraget til
vejledningen:

https://www.datatilsynet.dk/fileadmin/user upload/dokumenter/Vejlednin-

ger/Vejledning om fortegnelse _endelig DOK461184 .PDF.

KL har udarbejdet standardfortegnelser, hvor den enkelte kommune kan
ngjes med at udfylde de elementer, der er kommunespecifikke. Stan-
dardfortegnelserne udsendes ultimo marts 2018. Link til information om
arbejdet med standardfortegnelserne til kommunerne:

http://www.kl.dk/Okonomi-og-administration/Administration-og-digitalise-
ring/Databeskyttelse-og-sikkerhed/Information-om-forordningen/Status---

fortegnelseskravet/
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KL har deltaget i Justitsministeriets udarbejdelse af beteenkning
1565/2017 om databeskyttelsesforordningen, bl.a. med henblik pa at fa
preeciseret reglerne for fortegnelseskravet.

Link til beteenkningen: http://justitsministeriet.dk/sites/default/files/me-
dia/Pressemeddelelser/pdf/2017/bet 1 1.pdf

Reglerne om kravene til fortegnelserne er beskrevet pa side 443-463 i
beteenkningen.

7. Tilret blanketter ift. nye oplysninger til borgerne

Krav og anbefalinger:

Databeskyttelsesforordningen stiller skeerpede krav til de oplysninger,
kommunen pé bl.a. kommunens blanketter skal give borgerne om kom-
munens behandling af borgerens data. Det betyder, at kommunerne skal
opdatere alle blanketter med de nye oplysninger.

KL tilretter samtlige blanketter i KL's blanketsamling, sa det kan sla igen-
nem til kommunens blanketter, men KL anbefaler, at direktionerne sik-
rer, at kommunens implementeringsorganisation har en plan for opdate-
ring af kommunens egne blanketter og efterfglgende ibrugtagning af
disse.

KL-bidrag og veerktgjer:

KL tilretter samtlige blanketter i KL's blanketsamling inden 25. maj 2018,
og kommunen skal derfor alene sgrge for, at egne blanketter er opdate-
rede.

Justitsministeriet har pa KL s foranledning udarbejdet en vejledning om
registreredes rettigheder, som ogsa gennemgar kravene til kommuner-
nes oplysningspligt (oplysningerne pa blanketterne). Ministeriet har op-
lyst, at vejledningen vil foreligge primo marts.

KL har deltaget i Justitsministeriets udarbejdelse af beteenkning
1565/2017 om databeskyttelsesforordningen, bl.a. med henblik pa at fa
preeciseret reglerne om oplysningspligten.

Link til beteenkningen: http://justitsministeriet.dk/sites/default/files/me-
dia/Pressemeddelelser/pdf/2017/bet 1 1.pdf

Reglerne om kravene til oplysningspligten pa blanketter er beskrevet pa
side 279-296 i betaenkningen.

8. Implementér de ngdvendige processer og arbejdsgange,
herunder proces for handtering og dokumentation af sik-
kerhedsbrud

Krav og anbefalinger:
Med databeskyttelsesforordningen fglger et nyt krav om, at kommunerne
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ved sikkerhedsbrud/kompromittering af borgernes data skal anmelde
sikkerhedsbruddet til Datatilsynet inden 72 timer. Samtidig skal kommu-
nerne udarbejde dokumentation af samtlige sikkerhedsbrud i kommunen
— uanset om sikkerhedsbruddene har haft konsekvenser for borgerne.

KL anbefaler, at direktionerne sikrer, at kommunens implementeringsor-
ganisation med udgangspunkt i KL's skabelon og procesbeskrivelse im-
plementerer en procedure for handtering af sikkerhedsbrud — konstate-
ring, handtering, anmeldelse, dokumentation og orientering af de berarte
borgere. Dels bgr direktionerne snarest sikre, at kommunens nuvee-
rende beredskabsplan er opdateret og testet, da denne kommer til at
veere afseettet for implementeringen af de nye krav i databeskyttelsesfor-
ordningen.

Databeskyttelsesforordningen stiller ligeledes krav om, at borgerne har
ret til at fa udleveret de data, kommunen har om den pageeldende bor-
ger i "et struktureret, almindeligt anvendt og maskinleesbart format" (sa-
kaldt "dataportabilitet"). Da det er uafklaret, i hvilket omfang dette krav
geelder kommunerne, anbefaler KL, at kommunerne ikke pt. udarbejder
processer og arbejdsgange for handtering af borgernes eventuelle an-
modning om dataportabilitet.

Databeskyttelsesforordningen stiller desuden skaerpede krav til de oplys-
ninger, kommunen skal give borgerne, hvis kommunerne — typisk i for-
bindelse med sagsoplysning — indhenter oplysninger om borgeren andre
steder end hos borgeren selv, fx fra andre myndigheder. KL anbefaler,
at direktionerne sikrer, at kommunens implementeringsorganisation far
opdateret kommunens procedurer for opfyldelse af oplysningspligten i
disse situationer.

KL-bidrag og veerktgjer:

Sikkerhedsbrud

Justitsministeriet og Datatilsynet har pa KL’s foranledning udarbejdet en
vejledning om handtering af brud pa persondatasikkerheden. KL har bi-
draget til vejledningen, som forventes offentliggjort i februar.

Nar vejledningen foreligger, vil KL's Sikkerhedsprogram i samarbejde
med programmets kommunale referencegruppe udarbejde en generisk
skabelon og procesbeskrivelse, som den enkelte kommune kan an-
vende til h&ndtering af anmeldelse af brud p& persondatasikkerhed.

KL har deltaget i Justitsministeriets udarbejdelse af betaenkning
1565/2017 om databeskyttelsesforordningen, bl.a. med henblik pa at f&
preeciseret reglerne om anmeldelse af brud pa persondatasikkerheden
og underretning til borgerne om sikkerhedsbrud.

Link til beteenkningen: http://justitsministeriet.dk/sites/default/files/me-
dia/Pressemeddelelser/pdf/2017/bet 1 1.pdf

Reglerne om anmeldelse af sikkerhedsbrud og underretning af borgerne
er beskrevet pa side 490-521 i beteenkningen.
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NOTAT

Dataportabilitet

| forhold til dataportabilitet udarbejder Justitsministeriet pa KL's foranled-
ning en vejledning om registreredes rettigheder, som ogsa gennemgar
reglerne om borgerens ret til dataportabilitet. Ministeriet har oplyst, at
vejledningen vil foreligge umiddelbart efter vedtagelsen af databeskyttel-
sesloven, forventeligt primo maj.

KL har deltaget i Justitsministeriets udarbejdelse af beteenkning
1565/2017 om databeskyttelsesforordningen, bl.a. med henblik pa at fa
preeciseret reglerne dataportabilitet.

Link til beteenkningen: http://justitsministeriet.dk/sites/default/files/me-
dia/Pressemeddelelser/pdf/2017/bet 1 1.pdf

Reglerne om dataportabilitet er beskrevet pa side 346-355 i betaenknin-
gen.

Oplysningspligten

Justitsministeriet har pa KL’s foranledning udarbejdet en vejledning om
registreredes rettigheder, som ogsa gennemgar kravene til kommuner-
nes oplysningspligt ved indhentning af oplysningerne om borgerne hos
andre end borgerne selv. Ministeriet har oplyst, at vejledningen vil fore-
ligge primo marts. Vejledningen vil give gode anvisninger pa, hvad der
skal oplyses til borgerne i de situationer, hvor kommunen indsamler per-
sonoplysninger om borgeren ved siden af indsamling via blanketter og
selvbetjeningslgsninger.

KL har deltaget i Justitsministeriets udarbejdelse af betaenkning
1565/2017 om databeskyttelsesforordningen, bl.a. med henblik pa at fa
preeciseret reglerne om oplysningspligten.

Link til beteenkningen: http://justitsministeriet.dk/sites/default/files/me-
dia/Pressemeddelelser/pdf/2017/bet 1 1.pdf

Reglerne om kravene til oplysningspligten, hvis oplysninger om borgerne
er indsamlet hos andre end borgeren selv, er beskrevet pa side 296-312
i beteenkningen.

9. Soarg for at it-systemerne lever op til databeskyttelseskra-
vene

Krav og anbefalinger:

De behandlinger af personoplysninger, som sker i kommunens it-syste-
mer, skal overholde de sakaldte "databeskyttelsesprincipper" — bl.a. kra-
vet om, at data ikke ma ligge i systemerne i laengere tid end ngdvendigt.
Og kravet om, at de kommunale medarbejdere ikke ma behandle flere
oplysninger om borgerne end hgjst nagdvendigt. Dette er allerede i dag
krav efter persondataloven, men bliver understreget med databeskyttel-
sesforordningens krav om "databeskyttelse gennem design og databe-
skyttelse gennem standardindstillinger”, hvor der stilles krav om at data-
beskyttelse teenkes ind fra starten, nar nye it-lgsninger skal designes. It-
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NOTAT

lasninger skal understgtte bade databeskyttelsesprincipperne, borger-
nes rettigheder efter forordningen, fx retten til indsigt i egne data, og da-
tabeskyttelsesforordningen generelt.

Det er fortsat er uafklaret, hvilken betydning kravet om databeskyttelse
gennem design og databeskyttelse gennem standardindstillinger — samt
forordningens generelle krav om behandlingssikkerhed — far for kommu-
nens eksisterende it-systemer, herunder om systemernes standardind-
stillinger skal eendres, hvis de kan. KL forventer ikke, at kommunerne
skal til at stille krav til leverandgrerne om at sendre eksisterende syste-
mer i veesentligt omfang, men der kan eventuelt komme krav om, at
gamle systemer med utilstreekkelig databeskyttelse skal suppleres af or-
ganisatoriske sikkerhedstiltag.

Indtil dette er endeligt afklaret, anbefaler KL, at direktionerne har fokus
pa, at kommunens nye it-systemer overholder databeskyttelseskravene.
Dette kan ske ved at sikre, at kommunens implementeringsorganisation
informerer alle medarbejdere og ledere med ansvar for at indkgbe it-sy-
stemer om de nye krav. KOMBIT tager hand om dette ift. de nye feelles-
kommunale lgsninger, som KOMBIT star for udviklingen af.

KL-bidrag og veerktgjer:

Justitsministeriet og Digitaliseringsstyrelsen er pa KL's foranledning ved
at udarbejde en vejledning om databeskyttelse gennem design og stan-
dardindstillinger. KL har bidraget til vejledningen, som forventes offent-
liggjort ultimo februar.

KL har deltaget i Justitsministeriets udarbejdelse af betaenkning
1565/2017 om databeskyttelsesforordningen, bl.a. med henblik pa at fa
preeciseret reglerne om databeskyttelse gennem design og databeskyt-
telse gennem standardindstillinger.

Link til beteenkningen: http://justitsministeriet.dk/sites/default/files/me-
dia/Pressemeddelelser/pdf/2017/bet 1 1.pdf

Reglerne om databeskyttelse gennem design og databeskyttelse gen-
nem standardindstillinger er beskrevet pa side 410-423 i betaenkningen.

Digitaliseringsstyrelsen har udsendt et omfattende og komplekst kravka-
talog med afsaet i forskellige sikkerhedsstandarder, som understgtter
krav i databeskyttelsesforordningen. Kravkataloget er ikke en fast op-
skrift, men kan anvendes som inspiration i forbindelse med udbud og
indgaelse af it-kontrakter med leverandgrer. KL og KOMBIT overvejer
pt., om det er muligt at udarbejde brugbare eksempler fra kravkataloget
til kommunerne.

10. Implementér de nye sikkerhedskrav

Krav og anbefalinger:
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Nar persondataloven ophaeves den 25. maj 2018 som fglge af databe- Dato: 23. februar 2018
skyttelsesforordningen, bortfalder sikkerhedsbekendtgarelsen! (og den Sags ID: SAG-2016-04111
tilhgrende sikkerhedsvejledning?) . Det betyder, at kommunerne star Dok. ID: 2482798

uden handfaste regler, som beskriver sikkerhedskravene til kommunens
handtering af personoplysninger. | stedet stiller databeskyttelsesforord-
ningen krav om, at kommunerne selv skal vurdere, hvilke sikkerhedstil-
tag der vil veere passende, bl.a. ud fra en vurdering af de konkrete risici Weidekampsgade 10

forbundet med héndtering af persondata, fx i et konkret it-system. e e o

E-mail: LPJ@kI.dk
Direkte: 3370 3160

KL anbefaler, at direktionerne sikrer, at kommunens implementeringsor- www.kl.dk
. . . . . Side 11 af 13
ganisation opdaterer kommunens interne sikkerhedsregler i overens-
stemmelse med de nye krav, herunder aktivt tager stilling til, om kommu-
nen fremadrettet vil efterleve kravene i sikkerhedsbekendtggarelsen uan-
set, at de ikke laengere vil veere krav, men nu alene kan betragtes som
forslag til sikkerhedsforanstaltninger.

KL-bidrag og veerktgjer:

Justitsministeriet er pa KL's foranledning ved at udarbejde en vejledning
om behandlingssikkerhed, som skulle offentliggeres i februar. KL har
dog endnu ikke haft vejledningen i haring, sa forventelig offentliggares
vejledningen fgrst i marts.

KL har deltaget i Justitsministeriets udarbejdelse af betaenkning
1565/2017 om databeskyttelsesforordningen, bl.a. med henblik pa at fa
preeciseret reglerne behandlingssikkerhed.

Link til beteenkningen: http://justitsministeriet.dk/sites/default/files/me-
dia/Pressemeddelelser/pdf/2017/bet 1 1.pdf

Reglerne om behandlingssikkerhed er beskrevet pa side 469-490 i be-
teenkningen.

Justitsministeriet har i forslag til databeskyttelsesloven? beskrevet en séa-
kaldt "veerktgjskasse" — en opregning af forskellige sikkerhedstiltag som
kommunen kan lade sig inspirere af, nar kommunen skal fastlaegge sit
niveau for behandlingssikkerhed.

Link til lovforslaget: http://www.ft.dk/ripdf/samling/20171/lov-
forslag/l68/20171 168 som fremsat.pdf

Veerktagjskassen er beskrevet pa side 132-133.

Center for Cybersikkerhed har udarbejdet en vejledning om, hvilke sik-
ringstiltag en offentlig virksomhed bar overveje til at imadega aktuelle
trusler fra hacking. Det er aftalt i den feellesoffentlige digitaliseringsstra-
tegi, at vejledningens "Top fire" sikkerhedstiltag implementeres. Sikker-
hedstiltagene er indarbejdet i spgrgerammen for KL's sikkerhedsunder-
sggelse og analyse. Her vil man saledes kunne falge kommunens ar-
bejde med dette.

1 Bek. nr. 528 af 15. juni 2000
2 Vejl. nr. 37 af 2. april 2001
3 L68 fremsat 25. oktober 2017
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NOTAT

11. Udarbejd evt. konsekvensanalyser

Krav og anbefalinger:

Det er et krav efter databeskyttelsesforordningen, at kommunerne skal
udarbejde sakaldte "konsekvensanalyser", nar kommunerne foretager
"hgjrisikobehandlinger" af personoplysninger. Konsekvensanalyser er
analyser af, hvilke risici kommunens databehandlinger er forbundet med
og hvilke sikkerhedsforanstaltninger, der kan imgdega disse risici.

Det er imidlertid uafklaret, i hvilket omfang kommunerne skal udarbejde
konsekvensanalyser, herunder om der alene skal udarbejdes konse-
kvensanalyser for databehandlinger i nye it-systemer og sendringer af
eksisterende systemer, eller om der ogsa skal foretages konsekvens-
analyser af eksisterende, usendrede it-systemer.

Datatilsynet vil udarbejde en liste over, hvornar der skal udarbejdes kon-
sekvensanalyser. Men selv, hvis kommunale databehandlinger kommer
pa Datatilsynets liste, er det ikke sikkert, at den enkelte kommune skal
udarbejde konsekvensanalyser. Dels kan kommunernes forpligtelse til at
udarbejde analyserne blive aflgftet ved, at konsekvensanalyserne udar-
bejdes for alle kommuner i forbindelse med udarbejdelse af lovforslag
(hvor konsekvensanalysen indgar som en del af det lovforberedende ar-
bejde). Dels kan flere, evt. alle, kommuner ga sammen om at udarbejde
en konsekvensanalyse, fx i forbindelse med faelles indkgb og kravsspe-
cifikation via KOMBIT.

KL anbefaler derfor pt. alene direktionerne at sikre, at kommunens im-
plementeringsorganisation er opmaerksom pa kravet om konsekvens-
analyser og sgrger for, at kommunen forholder sig konkret til kravet i for-
hold til kommunens anskaffelse af nye it-systemer og aendringer af eksi-
sterende systemer.

KL-bidrag og veerktgjer:

Justitsministeriet og Datatilsynet er pa KL's foranledning ved at udar-
bejde en vejledning om konsekvensanalyser. KL har bidraget til vejled-
ningen, som forventes offentliggjort ultimo februar.

KL har deltaget i Justitsministeriets udarbejdelse af betesenkning
1565/2017 om databeskyttelsesforordningen, bl.a. med henblik pa at fa
preeciseret reglerne konsekvensanalyser.

Link til beteenkningen: http://justitsministeriet.dk/sites/default/files/me-
dia/Pressemeddelelser/pdf/2017/bet 1 1.pdf

Reglerne om konsekvensanalyser er beskrevet pa side 522-537 i be-
teenkningen.

Sikkerhedsprogrammets drejebog og veerktgjskasse for informationssik-
kerhedsaktiviteter indeholder vejledning til identifikation af konsekvenser
af databehandlinger. Drejebogen og veerktgjskassen opdateres, safremt
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der i den kommende vejledning fra Datatilsynet og Justitsministeriet er
noget, der betinger det. Link til materialet: http://www.kl.dk/Administra-
tion-og-digitalisering/Ny-drejebog-om-informationssikkerhedsaktiviteter-

NOTAT

id227537/

13

Dato: 23. februar 2018

Sags ID: SAG-2016-04111
Dok. ID: 2482798

E-mail: LPJ@kl.dk
Direkte: 3370 3160

Weidekampsgade 10
Postboks 3370
2300 Kgbenhavn S

www.kl.dk
Side 13 af 13


http://www.kl.dk/Administration-og-digitalisering/Ny-drejebog-om-informationssikkerhedsaktiviteter-id227537/
http://www.kl.dk/Administration-og-digitalisering/Ny-drejebog-om-informationssikkerhedsaktiviteter-id227537/
http://www.kl.dk/Administration-og-digitalisering/Ny-drejebog-om-informationssikkerhedsaktiviteter-id227537/

